AGENCIA REGULADORA DE AGUAS, ENERGIA E SANEAMENTO BASICO DO DISTRITO FEDERAL

ADASA

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PDTI - 2025

SERVIGO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - STI



Plano Diretor De Tecnologia Da Informag&o — PDTI

O melhor para o grupo ocorre quando todos no grupo fazem o

que é melhor para si mesmos e para o grupo
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Este documento tem por objetivo apresentar o Plano Diretor de Tecnologia da Informagao da
Agéncia Reguladora de Aguas, Energia e Saneamento Basico do Distrito Federal - ADASA
para 0 ano de 2025.

Os PDTlIs tém por finalidade promover a capacitagao tecnolégica da organizagdo por meio
da melhoria continua dos produtos ofertados a seus usuarios, devendo estes produtos
estarem em conformidade com as necessidades de suas Unidades Administrativas, e igualmente

alinhados as estratégias adotadas pela Agéncia.

Desta forma temos pactuado e representado em um unico documento os intuitos que a
organizagdo como um todo pretende atingir ao longo de um periodo de 1 (um) ano, garantindo a
visibilidade das a¢oes a serem implementadas, o direcionamento adequado de recursos,

além da cumplicidade das pessoas da organizagao em torno de um propésito.

De outra méo, temos que Planos Diretor de Tl proveem as organizagoes metas mensuraveis
para avaliagao de seu trabalho, além de dar aporte a tomada de deciséo, organizar prioridades,
identificar oportunidades de melhoria e, nortear e justificar investimentos.

Importa destacar que por meio do monitoramento das metas estabelecidas, vis a vis com as agbes
e projetos desenvolvidos, afere-se resultados eventualmente alcangados e os correspondentes

beneficios entregues a organizagéo.

Estas agoes devem ser conduzidas por meio de uma gestdo tecnolégica eficaz capaz de
reger habilidades e competéncias pessoais, compreender a estratégia organizacional, e
conhecer legislagdo atinente a contratagdo de bens e servigos de tecnologia da informagdo no
ambito do Distrito Federal.

Reconhecendo a necessidade de sua existéncia, mas, também, percebendo o incomparavel valor
intrinseco em planejamento deste vulto, o Servigo de Tecnologia da Informagdo e Comunicagdo
dirimiu esforgos para a concretizagdo deste PDTI, instrumento, repito, que norteara as agbes

tecnologicas a serem executadas no horizonte de 2025.
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O Servico de Tecnologia da Informacao e de Comunicacio - STI

MISSAO DA UNIDADE:

Prover e gerir solugdes em tecnologia de informagao e de comunicagdes alinhadas as estratégias
da Agéncia.

O QUE QUEREMOS SER:

Ser reconhecido pela exceléncia em gestao da informagéo, da colaboragéo e do conhecimento,
nos servigos prestados pela Agéncia.

EM QUE NOS ACREDITAMOS:

Que a tecnologia aliada a inteligéncia humana é o diferencial de sucesso da Agéncia.
COMPETENCIA REGIMENTAL:

Gerir os recursos informacionais da Adasa; prover o adequado suporte tecnolégico e orientar
acdes ao desenvolvimento de solugdes tecnoldgicas para apoio a decisdo no ambito da Diretoria
Colegiada e dos Processos Organizacionais, tendo em vista garantir a captagéo, armazenamento,
tratamento e difuséo de dados e informagdes a sociedade, governo, agentes regulados e demais

interessados.

DIRECIONAMENTOS ESTRATEGICOS:

Desenvolvimento de sistemas; suporte ao cliente; gestdo de servicos e de ativos da rede
corporativa de computadores; prospecgéo tecnoldgica; gerenciamento de contratos, gestéo de
Niveis de Atendimento de servigo, gestéo de projetos.
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Organograma do STI

Conforme previsto no regimento interno da Adasa, o STI é composto por dois nucleos, a saber:
nucleo de solugdes de tecnologia, comunicacéo e infraestrutura — NSl e nlcleo de geoinformagéo
-NGl.

Analise SWOT

Como instrumento auxiliar ao Planejamento Estratégico de Tl foi desenvolvida uma anélise SWOT
considerando o cenario no qual esta inserida a Tl da Agéncia. O termo SWOT é um anacronimo
das palavras strengths, weaknesses, opportunities e threats que em portugues significam

respectivamente: forgas, fraquesas, oportunidades e ameagas.

As questOes relacionadas a Forgas e Fraquezas estdo relacionadas ao ambiente interno do
Servigo de Tecnologia da Informagdo e Comunicagdo — STI, enquanto os itens referentes as
Oportunidades e Ameagas inserem-se no ambiente externo desse STI, respeitando-se os limites

da organizacao.
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FORCAS

1-Infraestrutura prépria em nuvem (Saa$, laaS e
PaaS);

2-Hardware, software de boa qualidade, atualizado e
de tltima geracao;

3-Terceirizagao atinente aos preceitos legais;
4-Elevada capacitagdo nos aspectos juriditos de TIC;
5-Conhecimento em gestédo de contrato;
6-Existéncia de Plano Diretor de Tecnologia da Infor-
magao como norteador de agoes desenvolvidas;
7-Existéncia de Politica de Seguranga da Informagao
formalmente aprovada pela Diretoria Colegiada;
8-Capacidade de resolver problemas emergenciais;
9-Equipe de TIC comprometida com os resultados;

10-Facilidade de comunicacao e bom relacionamento
entre os integrantes da equipe de TIC;

11-Equipe motivada a se capacitar para melhor
atender a instituicao;

OPORTUNIDADES

1-Programacdo orcamentaria favoravel;
2-Aporte da Diretoria Colegiada;
3-Adesao a Registros de Prego disponibilizados pelo

ComprasNet;

4-Tendéncia crescente de digitalizagdo dos servigos
publico;

5-Surgimento de novas tecnologias;

6-Ampliar o quadro de servidores;

7-Disponibilidade de padrdes e melhores praticas de
mercado em Governanga de TI;

Analise
SWOT

FRAQUEZAS

1-Baixo quantitativo de servidores em comparagao
com outros 6rgaos;

2-Espaco fisico inadequado para instalagao dos equi-
pamentos da rede corporativa e do pessoal técnico;

3-Auséncia de Politica de capacitagdao dos usuarios;

4-Auséncia de certificagdo e padronizagao da rede
fisica (cabeamento estruturado);

5-Infraestrutura de front end despadronizada,
coexistindo equipamentos novos com outros
tecnologicamente defasados;

6-Existéncia de Plano Diretor de Tecnologia da Infor-
magdo como norteador de agoes desenvolvidas;

7-Rede Wi-Fl com baixa area de abrangéncia;

8-0 STI é vista como uma unidade de apoio, quando
deveria ser vista como um parceiro estratégico;

AMEACAS

1-As Areas finalisticas estdo adquirindo solugées
diretamente do mercado sem o acompanhamento do
STI;

2-Obrigagdo de atender demandas néo planejadas;

3-Areas cinzentas: execucio de processos ou agoes
que conceitualmente nao sao atividades caracteristi-
cas de TIC;

4-Precificagdo tecnolégica em délar;

5-Rotatividade de servidores/colaboradores mais
capacitados, devido a melhores salarios/condigoes
oferecidos(as) em outras carreiras;

6-Crescimento exponencial de ataques cibernéticos /
Riscos de violagado de seguranga da informacgéo
devido a ataques externos e internos;
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Objetivos Estratégicos de Tecnologia da Informacio e Comunicagao - TIC

Considerando o apurado na analise SWOT no que diz respeito as forcas e fraquesas, ameacgas e
oportunidades; foram estabelecidos os Objetivos Estratégicos adiante apresentados. Objetivos
estratégicos, tal como as politicas e diretrizes, sdo de longo prazo, globais e amplos de modo a
cobrir a unidade de tecnologia da informag¢&o como um todo.

Na definicdo dos objetivos estratégicos foi empregada a metodologia OKR (Objectives and Key
Results), uma ferramenta de gestao que ajuda organizagdes a definir e alcangar metas de forma
clara e mensuravel. Ela se baseia na definicdo de objetivos (Objectives), que sdo metas
qualitativas e inspiradoras, e resultados-chave (Key Results), que sdo métricas quantitativas que
indicam o progresso em dire¢do aos objetivos. Essa abordagem permite que todos os membros
da organizagéo alinhem seus esforgos e prioridades, garantindo que todos estejam trabalhando
em dire¢do aos mesmos objetivos estratégicos.

Além disso, a metodologia OKR promove a transparéncia e a responsabilidade dentro da
organizagdo. Ao tornar os objetivos e resultados-chave visiveis para todos, cria-se um ambiente
de colaboragédo e engajamento, onde cada individuo entende seu papel no sucesso coletivo. A
revisao periédica dos OKRs também permite ajustes rapidos e continuos, garantindo que a
organizagao permaneca agil e adaptavel as mudangas do mercado e as novas oportunidades.
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Objetivo Estratégico I — Transformacao Digital

Consiste na implementagéo de tecnologias digitais para melhorar a eficiéncia, transparéncia e
acessibilidade dos servigos publicos. Isso inclui a digitalizagdo de processos, a integragéo de
servigos e politicas publicas, e a promogdo da transparéncia, com o objetivo de criar uma

administragao publica mais moderna, agil e centrada no cidadao.

Resultados Esperados

Eliminagdo/mitigacdo da necessidade de comparecimento do cidaddo a agéncia para
requerimentos e solicitagdo de informagdes;
i.  Celeridade no atendimento ao cidad&o;
iii.  Ampliacdo dos meios de comunicagao e interagdo com a sociedade e o governo;
iv.  Automatizacado de servigos prestados a populagéo;
v.  Prestagéo dos servigos publicos da Adasa com eficiéncia, transparéncia e acessibilidade;
vi.  Disponibilizacdo de solugdes de autoatendimento para otimizar a gestéo e desafogar o
atendimento ao cidadao;
vi——Emprego da Inteligéncia Artificial (IA) na melhoria da eficiéncia e a precis&o na tomada de
deciséo, analisar grandes volumes de dados rapidamente, identificar padrdes e prever
tendéncias, automatizar processos burocraticos, reduzir custos operacionais e ampliar a

transparéncia ativa.

Iniciativas ja identificadas

i.  Transformar o atual sitio institucional em uma plataforma transacional e de interagdo com
a sociedade em geral, via ampliagdo da oferta de servigos eletronicos tais como Agéncia
Virtual e Dados Abertos;

i.  Desenvolver novo sitio institucional da Adasa a acordo com o padréo do governo federal
no que diz respeito a transformacéo digital;

i. — Desenvolver nova versdo do Siste36ma de Monitoramento de Chuva Intensas —
SIMCURB, contemplando novos painéis analiticos, download de dados e apropriagao de
dados de novas estagdes;

iv.  Desenvolver mddulo de inser¢do de dados do sistema de Auxilio Saude, responsavel pela

gestdo da distribuicdo e pagamento do aludido auxilio aos servidores da Adasa;
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V.

vi.

Vii.

viii.

Xi.

Desenvolver sistema de informagdo para aporte e gestdo do processo de Mediagdo
Setorial da Agéncia;

Desenvolver Sistema de Informag&o para solicitagao de outorgas de caminh&o pipa;
Desenvolver Sistema de Informacdo para apropriagdo de dados do Servigo Limpeza
Urbana (SLU) para o processo de regulagdo administrativa da Superintendéncia de
Residuos Sdlidos (SRU);

Desenvolver Sistema de Informacdo para apropriagdo de dados do Servigo Limpeza
Urbana (SLU) para o processo de regulagao financeira da Superintendéncia de Estudos
Econdmicos e Fiscalizagéo Financeira (SEF);

Desenvolver Sistema denominado Taxa de Fiscalizagdo de Usos de Recusos Hidricos
(TFU) com objetivo de emitir de boletos e gerir pagamentos considerando multas e juros
por atraso;

Desenvolver Sistema denominado Cobranga pelo Uso de Recursos Hidricos (CBRH) com
objetivo de emitir de boletos e gerir pagamentos considerando multas e juros por atraso;
Possibilitar, por meio de linguagem natural e Inteligéncia Artificial Generativa, a criagdo de
solugdo de consulta e consolidagado de dados do Sistema de Monitoramento de Chuvas
Urbanas - SIMCURB.

10
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Objetivo Estratégico II — Exceléncia Tecnologica

Para alcangar a exceléncia operacional na area de Tecnologia da Informacédo, é fundamental

investir em capacitagéo profissional continua, adotando boas praticas de gestao de Tl e utilizando

tecnologias de ponta. Além disso, € imprescindivel manter a infraestrutura tecnolégica sempre

atualizada e realizar monitoramentos constantes do desempenho dos sistemas. Esses elementos

s80 essenciais para garantir a eficiéncia, seguranca e inovagao nos processos de Tl, contribuindo

para 0 sucesso organizacional.

Resultados Esperados

vi.

Vi,

viii.

Manutencgdo e garantia da resiliéncia dos ativos de Tl integrantes da plataforma
computacional da Adasa, assegurando requisitos de disponibilidade e de
continuidade;

Garantia da segurancga no acesso a dados e de identidades;

Automatizacdo de processos internos, substituindo atividades manuais por
digitais;

Disponibilizacdo de equipamentos tecnologicamente atualizados, bem como
sistemas e aplicativos que aumentem a produtividade de equipes e
colaboradores;

Aumento da celeridade de entrega de projetos;

Capacitacdo de servidores em tecnologias implantadas na agéncia;

Adocdo de melhores praticas inerentes ao mercado de tecnologia da informacao;
Gestdo orcamentaria de modo a assegurar aplicacdo eficaz em ativos e solucdes
de TIC;

Capacitacdo de Servidores da area de tecnologia da informacdo em solucdes e

praticas inovadoras do mercado de TI.

Iniciativas ja identificadas

Disponibilizar licengas do Microsoft 365 para 100% dos servidores e colaboradores;
Adquirir licengas do Adobe Creative Cloud para 100% das equipes que atuam com design

e marketing;

11
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vi.

Vi,

viii.

Xi.

Xii.

Xiii.

Obter 100 (cem) licengas da ferramenta de inteligéncia artificial generativa (IA) Microsoft
Copilot;

Substituir equipamentos de tecnologia da informag&o, (e.g. computadores, desktops e
tablets), com mais de 5 anos de uso ou tecnologicamente defasados;

Adquirir equipamentos de suporte a reunides virtuais (i.e. webcams e headsets);
Contratar servigo de outsourcing envolvendo impressdes monocromaticas, coloridas,
copias e digitalizagdo de documentos;

Contratar service desk para atendimento de demandas de apoio e suporte técnico,
referentes aos niveis 1 (atendimento remoto) e 2 (atendimento presencial);

Adquirir novos equipamentos para a rede Wi-Fi com cobertura em todas as unidades
organizacionais, auditérios e salas de reuniao;

Contratar solugdo e correspondente consultoria especializada de CMS ou DXP para
aporte ao desenvolvimento de sites e Hotsites da Adasa;

Contratar solugao de gestdo de ativos integrantes da rede corporativa da agéncia;

Dar aporte, por meio de solugao tecnolégica, a aplicacdo da Lei de Acesso a Informagéo
(LAI) e a Lei Geral de Protegao de Dados Pessoais (LGPD);

Contratar servigos técnicos especializados de administracdo da rede fisica e logica da
agéncia;

Prorrogar os contratos atualmente existentes ou, na sua impossibilidade, providenciar
nova contratagao;

Adquirir solugao de backup para a plataforma Microsoft Office 365;

12
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Objetivo Estratégico III — Seguranca da Informacao

Seguranca da Informacao refere-se ao conjunto de praticas, politicas e tecnologias utilizadas para
proteger os dados e sistemas de informacdo contra acessos ndo autorizados, uso indevido,
divulgagéo, interrup¢do, modificagéo ou destruicdo. Isso inclui a implementac¢do de medidas como
criptografia, controle de acesso, monitoramento de redes e gestao de incidentes, visando garantir

a confidencialidade, integridade e disponibilidade das informacdes.

A importancia da seguranga da informagéo para a administragéo publica é crucial, pois envolve a
protecdo de dados sensiveis e confidenciais que, se comprometidos, podem afetar a privacidade
dos cidad&os, a seguranga nacional e a eficiéncia dos servigos publicos. Além disso, a seguranga
da informagao assegura a confian¢a da populagéo nas instituicdes governamentais, promove a
transparéncia e a responsabilidade, e previne fraudes e corrupgao, contribuindo para uma gestéo

publica mais eficiente e segura.

Resultados Esperados

i.  Aumento da Resiliéncia: a organiza¢ao se torna mais resistente a ameagas cibernéticas,
reduzindo a probabilidade de incidentes de seguranca e minimizando os impactos caso
ocorram;

i. Fortalecimento da Confianga: clientes, parceiros e stakeholders passam a confiar mais
na organizagao, sabendo que seus dados estdo protegidos e que a instituicdo adota
praticas robustas de seguranca;

ji. Conformidade: a implementagédo de um sistema de seguranga da informagao ajuda a
organizagao a atender leis e regulamentos de protecdo de dados, evitando multas e
sancgoes;

iv.  Cultura Organizacional Voltada a Seguranga: conscientizacdo e treinamento dos
colaboradores, criando uma cultura organizacional que valoriza a seguranca da

informagéo.
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Iniciativas ja identificadas

i.  Substituir o equipamento firewall, ora instalado na agéncia, por modelo que atenda ao
padrao Next Generation Firewall (NGFW);
i. Promover treinamentos para todos os servidores e colaboradores sobre boas praticas
em seguranga digital;
Contratar solugdes de Segurancga de Informagéo para prote¢do do ambiente corporativo e gestao

de identidades.
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